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Наиболее актуальным в последнее время является следующий вариант развития событий: Вам на мобильный телефон поступает звонок с неизвестного номера (зачастую в мессенджерах Viber или Whatsapp). Злоумышленник представляется сотрудником службы безопасности банка и сообщает о проведении подозрительной операции по  Вашему счету. ( К примеру: «Здравствуйте, Вас беспокоят из службы безопасности «АСБ Беларусбанк». В настоящее время с Вашего счета осуществляется перевод денег на счет Иванова Ивана Ивановича на сумму 500 рублей, для подтверждения данной операции сообщите (номер карты, СМС с секретным кодом и т.д.). 
Также в последнее время злоумышленники представляются сотрудниками правоохранительных органов, и в ходе разговора сообщили, что якобы некий Иванов пытается оформить на имя жертвы кредит, и для того, что бы ему помешать, просит назвать паспортные данные (идентификационный номер, серия, номер паспорта), а также код из СМС, которое зачастую поступает во время разговора. В случае предоставления указанных сведений злоумышленнику, на имя потерпевшей оформляется онлайн кредит, зачастую в сумме от 5 000 рублей. Также в некоторых ситуациях злоумышленник может попросить установить приложение на мобильный телефон, которое якобы поможет отменить оформление кредита. На деле, потерпевший устанавливает на свое устройство приложение для удаленного доступа и управления телефоном, после чего злоумышленники могут беспрепятственно использовать банкинг жертвы для перевода денежных средств, либо оформления онлайн кредитов.   
При этом надеяться на то, что преступник в данной ситуации оставит на Вашем карт-счете хоть какую-то сумму, к сожалению, не приходится.
К примеру, один из последних случаев совершения подобного рода хищения у жительницы г. Березино: неизвестные представившись сотрудниками банка (при этом не уточнив какого именно банка) попросили сообщить данные банковской карты и код из смс-сообщения, в целях блокировки подозрительной операции. В результате злоумышленники, воспользовавшись неосведомленностью потерпевшей, совершили хищение с её кредитной карты в сумме около 1 200 рублей.     
Чтобы не стать жертвой мошенников, требуется соблюдать следующие основные рекомендации:
-помните, что сотрудники банков не вправе уточнять реквизиты расчетного счета и платежной карты, включая её пин-код и трехзначный секретный код, расположенный на оборотной стороне карты. 
-по возможности используйте двухфакторную аутентификацию, когда кроме ввода логина и пароля необходимо вводить временный код, отправляемый обычно на мобильный телефон в виде SMS-сообщения либо push-уведомления;
-с осторожностью относитесь к письмам, в которых запрашиваются данные счетов (даже финансовые учреждения почти никогда не запрашивают финансовую информацию по электронной почте).
-при поступлении сообщений от знакомых, содержащих побуждение к осуществлению финансовых транзакций либо передаче финансовых реквизитов, обязательно необходимо проверить данную информацию с использованием других каналов связи (личная встреча, телефонный звонок, мессенджер, поддерживающий голосовую связь), либо в крайнем случае идентифицируйте личность собеседника путем задачи контрольных вопросов, ответы на которые не могут быть известны третьим лицам;
- при осуществлении Интернет-платежей по возможности используйте технологии обеспечения дополнительной безопасности платежей, такие как 3-D Secure для международных платежных систем Visa и MasterCard или Интернет Пароль для платежной системы БЕЛКАРТ.
- если друг просит вас сфотографировать обе стороны вашей банковской платежной карточки или просит сообщить любые ее реквизиты, будьте уверены, что скоро на вашем банковском счете не останется средств!
Не теряют своей актуальности и случаи мошенничеств при продаже товаров в сети «Интернет». А именно стоит насторожиться, когда при покупке или продаже товаров через торговую площадку «Куфар», продавец/покупатель настойчиво просит вести переписку посредством мессенджеров. В 90% случаев, это мошенники. В последующем продавец/покупатель, будет просить предоставить полные данные банковской карты, в том числе и трехзначный защитный код, якобы для оплаты товара, либо списания платы. Соответственно все денежные средства с карт-счета будут похищены. В некоторых случаях злоумышленник может прислать ссылку, при переходе по которой, можно увидеть форму для заполнения реквизитов банковской карты. Зачастую указанные формы (сайты на которых они размещены) имеют оформление, схожее с оформлением настоящего сайта «Куфара», однако ссылка в адресной строке будет иметь нестандартный вид, к примеру «HTTP:/Kufar-by.ru….». После заполнения указанной формы, данные БПК будут незамедлительно похищены, и в течении не более минуты, с карт-счета будут списаны все денежные средства.  Торговая площадка «Куфар» имеет собственный сервис для ведения общения с продавцом/покупателем, который встроен в официальное мобильное приложение и сайт. При ведении переписки посредством сервиса «Куфар», даже в случае, если вы столкнетесь с мошенником, у службы безопасности данного сервиса есть шанс уберечь Ваши денежные средства. И не в коем случае, где бы не происходила беседа, нельзя передавать данные своей БПК. 
К сожалению, дать рекомендации о поведении в каждом возможном случае нельзя, но в общем случае, можно предложить пользователям в любой ситуации не терять бдительность. В случае совершения в отношении Вас аналогичных противоправных деяний, рекомендуем Вам в кратчайшие сроки обратиться в органы внутренних дел по месту жительства либо обнаружения факта совершения преступления.
Основными причинами совершения указанных преступлений является беспечность самих потерпевших, которые, не удостоверившись в личности тех, с кем осуществляют переписку в социальных сетях, легкомысленно передают злоумышленнику реквизиты своих банковских карточек и счетов.
 Ваша бдительность убережет Вас и Ваших знакомых от противоправных посягательств со стороны третьих лиц!
